Aviso de Privacidade

Porque eu preciso ler isso?

A UNIODONTO SOROCABA quer manter uma relacao de
muita transparéncia com vocé, para que isso ocorra, é
importante vocé saber que:

1. Diariamente vocé recebe centenas de publicidades e
mensagens, o que torna desafiador para empresas privadas e
publicas conquistar sua atencao para o produto ou servico,
promocoes, experiéncias, vantagens, as quais pretende lhe
apresentar;

2. Para garantir eficiéncia nessa comunicacao investe-se muito em tecnologia,
armazenamento do maior nimero de informacoes (dados) possivel a respeito de cada um de

nos, bem como em inteligéncia para explorar essa base de informacdes e garantir o sucesso
nesse processo.

A navegacao na internet, o uso de redes sociais, aplicativos de celular, dentre outras
atividades do seu dia a dia geram dados que permitem conhecer:

sua identidade seus habitos de seus habitos de sua preferéncia
consumo deslocamento religiosa

Agora fica facil vocé compreender que o uso mal intencionado desses dados pode criar
muitos problemas, como ocorre com os conhecidos golpes de boletos bancarios, fraudes em
contas de aplicativos, abertura indevida de contas bancarias e de consumo.

E exatamente para que vocé conheca os potenciais riscos a que estara exposto (a) ao

compartilhar seus dados, que empresas sao obrigadas a disponibilizar o Aviso de
Privacidade.




1. O compromisso que estabelecemos com vocé

NOs levamos a sério o compromisso em proteger e respeitar o seu direito a privacidade e a
protecao de dados, reconhecidos como direitos fundamentais pela Constituicao Federal de
1988, sendo, portanto, valores inegociaveis e considerados essenciais em nossa atuacao.

A UNIODONTO SOROCABA trata os seus dados pessoais sempre com objetivo de oferecer o
melhor servico, produto e/ou experiéncia para vocé, garantindo que o seu uso ocorra com
estrita observancia da lei e das boas praticas de seguranca da informacao.

Para que isso seja possivel, contamos com um programa de privacidade e governanca de
dados continuo e permanente, gerenciado por um Comité de Protecdao de Dados e apoiado
pelo Encarregado de Protecao de Dados (DPO), que é o elo entre nds, vocé e a Autoridade
Nacional de Protecao de Dados (ANPD).

Temos um canal para vocé exercer seus direitos

Em caso de discordancia quanto aos termos desse aviso, ou sobre o
tratamento dos seus dados, disponibilizamos nosso canal de privacidade
dentro da plataforma MeResponda!, onde podera exercer seus direitos,
clicando no botdo ao lado ou no link abaixo:

https://app.meresponda.com/privacidade/uniodonto-de-sorocaba

Tire suas duvidas com a nossa encarregada

o Nosso programa de protecao de dados pessoais € gerenciado
JeUSdados pela nossa DPO (encarregada de protecao de dados), que estara

. preparada para qualquer esclarecimento, podendo ser
\ contatada nos canais abaixo:

Seusdados Consultoria em Gestao de Dados LTDA.
CNPJ: 33.899.116/0001-63
Telefone: +55 11 4040 5552

E-mail: dpo@seusdados.com



https://app.meresponda.com/privacidade/uniodonto-de-sorocaba

2. Voceé deve saber que

Esse aviso de privacidade se aplica a qualquer cidadao que tenha contato com nosso:

aplicativo site e-commerce estabelecimento
fisico
)

\/g

CONTRATO'
Ainda, qualquer tipo de vinculo que venha a ser estabelecido entre
vocé e a UNIODONTO SOROCABA podera implicar em utilizacao dos

seus dados, que poderao ser conhecidos nesse aviso de privacidade.

EXC e 6 es: Este aviso nao se aplica as atividades realizadas em sites de terceiros,
g * midias sociais que vocé acesse ou seja redirecionado a partir do nosso
site, como anulncios, propagandas ou buscadores.

3. O que é tratamento de dados pessoais?

Toda acao realizada com informacoes que lhe identifiquem, independente do meio utilizado
(digital ou fisico, desde o mero ato de acessar ou receber até a sua eliminacao é um
tratamento de dados pessoais. Alguns exemplos comuns:

coleta acesso armazenamento eliminagéo




4. Para tratar seus dados pessoais obedecemos

Qualquer tratamento dos seus dados pessoais seguem as regras da Lei Geral de Protecao de
Dados (LGPD) e para isso garantimos:

(i) Coletar somente os dados pessoais necessarios para finalidades que vocé sempre sabera
antes da coleta

(ii) Acesso gratuito e facilitado ao nosso canal MeResponda!, para que vocé possa tirar
davidas e exercer seus direitos

(iii) Manter os dados pessoais coletados atualizados e armazenados em local seguro e
protegido, com medidas de seguranca adequadas.

5. Saiba aqui quais dos seus dados trataremos

Dados de identificacado, localizacao e contato

Dados pessoais
comuns tratados:

(i) Nome do beneficiario;
data de nascimento do
beneficiario; codigo de
sexo do beneficiario; nome
da mae do beneficiario;
CPF do beneficiario; PIS ou
NIT; numero do Cartao
Nacional de Saude do
beneficiario; h) nimero da
Declaracao de Nascido Vivo
para os nascidos a partir
de 1° de janeiro de 2010;
(Opcional); RIC; Titulo de
Eleitor; nUmero da carteira

de identidade do
beneficiario; indicacao da
relacao entre o}

beneficiario dependente e
o beneficiario titular;
Endereco completo

Finalidades de
tratamento:

(i) Cumprir sua atividade em
consonancia com a obrigacao
contida no Anexo da
Resolucao Normativa 295 de 9
de maio de 2012, da Agéncia
Nacional de Saude
Suplementar (ANS), E ainda,
para cumprir as formalidades
legais exigidas também no
Anexo da Resolucao
Normativa 295 de 9 de maio
de 2012, da Agéncia Nacional
de Salde Suplementar (ANS),
os dados de localizacao Os
dados  pessoais  tratados,
portanto, atendem exigéncia
do drgao regulador em saude
suplementar. Sendo esta a
sua finalidade.

*Informacodes acessiveis pelo Portal
do Beneficiario ou Portal do
Cooperado

Hipoteses legais de
tratamento:

(i) Cumprimento de
Obrigacao Legal e Execucao
de Contrato




(i) Consentimento

(ii) Nome, telefone, e- (ii) Contato
mail. oo

(iii) Legitimo Interesse e
(i) Nome, telefone, e- (iii) Trabalhe Conosco Consentimento
mail, anexo do curriculo.
(iv) Nome, telefone, e- (iv) Ouvidoria (iv) Execucéo de Contrato
mail.
W e, e o (v) Contrate seu plano (v) Execucao de Contrato
mail. . -

(vi) Consulte o Plano idea (vi) Execucao de Contrato
(vi) Nome, telefone, e- para vocé

mail.

Dados pessoais sensiveis

Abaixo as hipoteses de tratamento de informacdes a seu respeito que representam
maior possibilidade de exposicdo da sua privacidade (exemplos: origem racial ou
étnica, vida e orientacao sexual, dados de salde, dado genético).

Dados pessoais Finalidades de Hipoteses legais de
sensiveis: tratamento: tratamento:
Género Nos utilizamos esses Cumprimento de
. r itori igaca .
‘dade dados para auditoria Obrigacao legal;
interna, comprovacao
Dados de salde: de utilizacao, envio da
informacao para a ANS; {
Procedimento Gao p Tutela da Saude
realizado;
Exames de imagem e Atendimentos

/ou radiologicos, odontologicos;




Dados financeiros

Dados pessoais
comuns tratados:

Pessoa fisica:
Nome;

Numero do CPF;
Endereco;
Telefone;

E-mail;

Finalidades de
tratamento:

Fornecimento de
boletos bancario para
pagamento ;

Expedicao de cobranca
junto aos o6rgaos de
protecao ao crédito
protesto ;

Hipoteses legais de
tratamento:

Execucao de Contrato




6. Armazenamento dos dados pessoais

Os seus dados pessoais serao armazenados preferencialmente dentro do territorio nacional.
As excecOes vocé pode conferir no capitulo das transferéncias internacionais de dados. O
grafico abaixo esclarecer como se da o ciclo de vida do dado pessoal por aqui:

2, 4,
Utilizac&o do seu dado Com o fim dos prazos legais,
para a(s) finalidade(s) de eliminaremos os seus dados
tratamento informada(s) pessoais de modo seguro e
~ ~ permfa\nente
O O O
1. 3.
Coleta dos seus Ap0s a utilizacao, os seus
dados: dados serao guardados
inicio da relacao pelos prazos
€oNnosco estabelecidos por leis

aplicaveis em cada caso.

A retencao dos seus dados pessoais obedecerao as hipéteses permitidas pela LGPD, mas
vocé sempre podera informacdes precisas caso venham a acontecer no nosso canal de
contato.

7. Com quem podemos compartilhar os seus dados

Durante a sua experiéncia conosco, poderemos precisar compartilhar dados com terceiros,
desde que necessario e/ou para cumprir com as finalidades informadas neste aviso. Caso
seja necessario o compartilhamento, somente o faremos com terceiros com que em
conformidade com a LGPD e garantam a seguranc¢a das informacoes.

I. Compartilhamento com autoridades
|

Quando houver uma ordem da autoridade ou para atender lei vigente seremos obrigados a
compartilhar as informacodes solicitadas.

Em todos os casos, o compartilhamento das informacoes se limitara apenas ao necessario
para cumprir com o exigido pela legislacao aplicavel.




Il. Compartilhamento com prestadores de servico e parceiros
comerciais

Eventualmente, podemos compartilhar os seus dados pessoais com parceiros e
fornecedores, que poderao ou nao atuar em nosso nome, na prestacao de determinados
servicos que estejam relacionados direta ou indiretamente a sua experiéncia conosco.

Quais dados Finalidade

FI SISTEMAS Os dados contidos no K2 Gestao do programa e do
sistema e no site. site.







Corretoras parceiras:

ServPlan

Malyna - Star beneficios
Fla Corretora

HL humanas

CL consultoria
IANNACONE

Unimed de Sorocaba
Unimed Sul Paulista
Sergio Freitas

Murat corretora de
seguros
IMPACTOPLUS
CORRETORA

D.O.R

MARSH CORRETORA
B2

EQUILIBRIUM

BM4

Nome, E-mail, telefone, CPF e
endereco;

a) nome do beneficiario; b) data de
nascimento do beneficiario; c)
cadigo de sexo do beneficidrio; d)
nome da mae do beneficiario; e)
numero de inscricdo no Cadastro
de Pessoa Fisica - CPF do
beneficiario; f) nimero de inscricdo
no Programa de Integragao Social -
PIS ou no Programa de Formacgao
do Patrimonio do Servidor Publico -
PASEP ou Numero de Identificacdo
do Trabalhador — NIT; g) numero do
Cartdo Nacional de Saude do
beneficidrio (obrigatério para todos
os beneficidrios a partir de
12/01/2016); h) nimero da
Declaragdo de Nascido Vivo para os
nascidos a partir de 12 de janeiro
de 2010; (Opcional); i) numero do
Registro de Identidade Civil — RIC; j)
numero da cédula de alistamento
eleitoral - Titulo de Eleitor; k)
numero da carteira de identidade
do beneficiario; I) érgdo emissor da
carteira de identidade do
beneficidrio; m) codigo do pais
emissor da carteira de identidade
do beneficiario; n) indicagao da
relagdo entre o beneficiario
dependente e o beneficiario titular.
a) indicagdo de enderecgo
residencial ou profissional; c)
numero logradouro do beneficiario;
d) Complemento do logradouro; e)
bairro; f) cddigo do municipio —
IBGE do logradouro informado
(sem o digito verificador)

automatiza
a capturae

distribuicdo

dos leads, pré-
venda até

o fechamento no
processo comercial

Gestao de
beneficios
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lll. Compartilhamento com outras empresas do nosso grupo

Para auxiliar na prestacao de servicos ou para detectar e impedir atos ilicitos e para
cooperar nas decisdes de melhoria quanto aos produtos e servicos oferecidos a vocé,
cliente, podemos compartilhar com as empresas do nosso grupo:

Demais singulares do sistema  Os mesmo tratados na nossa uni  Atendimento de intercambio.
Uniodonto. dade

11




8. Medidas de seguranca

Saiba quais medidas de seguranca utilizamos para que seus dados estejam
seguros contra acesso e usos indevidos, fraudes, e outros ilicitos:

Adocao de medidas preventivas de
seguranca, como duplo fator de
autenticacao e senhas fortes;

Auditorias periodicas Um sistema confiavel de

para certificar que nosso @ p - @ identificacio eletrdnica
%/—@ <
Ny 2 ER

ambiente esta seguro para 0 acesso ao site

Utilizacao de solucoes que

garantam a integridade,
. disponibilidade e

confidencialidade

Permitir que apenas
pessoas autorizadas
tenham acesso as suas
informacoes

Manter registros de quem acessa
nosso site e utiliza nossos servicos
para impedir fraudes

Lembre-se: vocé é o gestor da sua privacidade e somente vocé decide quais informacoes

compartilha conosco. Saiba que, apenas solicitamos dados pessoais por meio dos nossos
canais oficiais, NAO COMPARTILHE-OS fora deles.

Em ocorréncia de identificacdo de riscos ou danos relevantes aos seus direitos, vocé sera
comunicado o mais breve possivel e o incidente sera informado para a Autoridade Nacional
de Protecao de Dados (ANPD) nos prazos legais. Neste caso, temos um plano de acao
estratégico desenvolvido e treinado para mitigar riscos e prejuizos.

Caso identifique ou tome conhecimento de atividade que
comprometa a seguranca de seus dados pessoais, utilize
imediatamente nosso canal MeResponda! para que possamos
agir com rapidez e eficiéncia -

12



9. Transferéncia internacional de dados

Se para o exercicio das atividades e finalidades informadas for
necessario remeter seus dados para fora do Brasil, somente o
faremos atendendo a LGPD, e desde que o destinatario esteja
sediado em paises com adequado nivel de protecao de dados
pessoais.

10. Alteracdes no aviso de privacidade

Esse aviso de privacidade podera passar por atualizacées em decorréncia de mudancas nos
tratamentos de dados ou mesmo por questoes regulatorias. Mas fique tranquilo(a), qualquer
alteracao sera publicada nesse mesmo local e caso necessario comunicada a vocé.
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11. Glossario

Alguns termos de conhecimento geral podem ter outra conotacao
para os efeitos da Lei Geral de Protecao de Dados (LGPD),
gostariamos de explicar previamente alguns termos técnicos:

« ANPD - sigla que identifica a Autoridade Nacional de Protecao de
Dados, prevista na LGPD como a entidade que tera como atribuicoes:
gerar regulacao sobre protecao de dados, fiscalizar e aplicar as
penalidades aqueles que descumprirem as normas legais e regulatorias
de protecao de dados.

« BASES LEGAIS - sao as hipéteses legais que autorizam o tratamento dos seus dados pessoais: pode
ser o seu consentimento, a necessidade de cumprir um contrato que temos com vocé ou
cumprimento de uma obrigacao legal, por exemplo.

* CONTROLADOR DE DADOS - aquele que executa etapas do processo de tratamento de dados, com
poder de decisao sobre as informacoes pessoais pelas quais esta responsavel.

« OPERADOR DE DADOS - é um agente de tratamento de dados pessoais que atua sob as instrucoes
e ordens do controlador de dados.

« DADOS PESSOAIS - é qualquer informacao relacionada a uma pessoa fisica que a identifique ou a
torne identificavel. Como por exemplo: RG, CPF, endereco. Mas também sdao considerados
informacées como habitos de consumo, perfil comportamental, e outras semelhantes, quando
relacionadas a uma pessoa fisica, permitindo que a identifique.

- DADOS PESSOAIS SENSIVEIS - sdo os dados pessoais que tem um potencial de dano, exposicdo e
discriminacao da pessoa a que se refira, como por exemplo: origem racial ou étnica, vida e
orientacao sexual, dados de saude, dado genético, entre outros., sendo protegidos de forma
especifica pela LGPD.

* DADO ANONIMIZADO - dado relativo a titular que nao possa ser identificado, considerando a
utilizacao de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento.

« DPO - abreviacao do termo da lingua inglesa que significa Data Protection Officer, cuja traducao
representa a figura do Encarregado de Protecao de Dados.

« DPO AS A SERVICE - termo de lingua inglesa que significa a execucao das atribuicdes e atividades
do DPO por empresa ou pessoa fisica externa a organizacao.

- ENCARREGADO DE PROTECAO DE DADOS - De acordo com a LGPD é “pessoa indicada pelo
controlador e operador para atuar como canal de comunicacao entre o controlador, os titulares
dos dados e a Autoridade Nacional de Protecao de Dados (ANPD)”.

« PRINCIPIOS - Normas, regras ou preceitos de acdo e condutas morais.

« TITULAR - é a pessoa fisica a quem um dado pessoal se refere, identificando-a ou tornando-a
identificavel.

« TRATAMENTO DE DADOS - é toda operacao realizada com dados pessoais - da coleta ao descarte,
incluindo o mero armazenamento.
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12. FAQ

Ainda esta com duvidas relacionadas ao nosso Aviso
de Privacidade? Trouxemos alguns topicos que
podem te ajudar:

Como exercer os seus direitos enquanto Titular

de Dados?

Vocé pode exercer os seus direitos por meio do nosso

canal destinado ao Titular de Dados, através do link
https://app.meresponda.com/privacidade/uniodonto-de-sorocaba

As solicitacoes serao respondidas em até 15 dias.

Caso seja necessario informacdes complementares para
que possamos responder sua solicitacao, poderemos
entrar em contato com vocé, assim atenderemos sua
demanda de forma mais assertiva.

Como vocé sera informado em caso de alteracées neste Aviso de Privacidade?

O nosso Aviso de Privacidade podera passar por atualizacdes, por isso orientamos que vocé visite
periodicamente o site para que obtenha informacao atualizada e transparente dessas alteracoes.
Ressaltamos que, caso sejam necessarias mudancas substanciais e relevantes, publicaremos essa
atualizacao e entraremos em contato com vocé para que tenha ciéncia dos novos termos.

Quem sao os Agentes de Tratamento?

Segundo a LGPD, o tratamento dos dados pessoais pode ser realizado por dois agentes de tratamento,
o controlador e o operador.

O controlador é definido pela Lei como a pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisoes referentes ao tratamento de dados pessoais.

O operador é a pessoa natural ou juridica, de direito pUblico ou privado, que realiza o tratamento de

dados pessoais em nome do controlador, como por exemplo, pessoas juridicas diversas daquela
representada pelo controlador, que exercam atividade de tratamento de dados em seu nome.

V2

E necessario a coleta do consentimento para o tratamento de dados pessoais?

O consentimento € apenas uma das bases legais que autoriza o tratamento de dados pessoais. A
depender do tipo de relacao estabelecida entre nds, o tratamento de dados podera esta respaldado e
outras bases legais, como execucao de contrato, legitimo interesse, exercicio regular de direitos etc.
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Como tratamos os dados de Crianca e Adolescente?

O tratamento de dados pessoais de criancas e adolescentes é realizado de acordo com os
parametros do art.14 da LGPD, sempre em seu melhor interesse.

Além disso, o tratamento de Dados Pessoais e Dados Pessoais de criancas e adolescente é
realizado com o consentimento especifico e em destaque dado por pelo menos um dos pais ou
pelo responsavel legal.

Dado anonimizado e pseudoanonimizado, séo a mesma coisa?

A anonimizacdoé a possibilidade de converter dados pessoais em dadosanonimizados. E
caracterizada pela utilizacdo de meiostécnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao, direta ou indireta, a
um individuo. Ou seja, para que o dado seja considerado anonimizado, nao deve ser possivel, por
meios técnicos e razoaveis disponiveis, a reidentificacao do titular do dado.

Segundo art. 12 da LGPD, tais dados anonimizados nao serao considerados dados pessoais para os
fins desta Lei, salvo quando o processo de anonimizacao ao qual foram submetidos for revertido,
utilizando exclusivamente meios proprios, ou quando, com esforcos razoaveis, puder ser
revertido.

Ja no processo de pseudoanonimizacao, os dados pessoais sao falsamente anonimizados, sendo
possivel, a qualquer momento e a partir de métodos conhecidos e disponiveis, que a empresa
desfaca a anonimizacao e reidentifique o titular, em processo de reversao, como ocorre
na criptografia e descriptografia.

Em qual situacdo nos nao excluiremos os seus dados?

Em algumas situacoes autorizadas pela LGPD poderemos manter os seus dados em nossa base, sao

elas:

= cumprimento de obrigacao legal ou regulatoria pelo controlador;

= estudo por orgao de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;

* transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos
nesta Lei;

= uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os
dados.

Como atuamos em casos de Incidente de Seguranca?

Em caso de incidente de seguranca com os seus dados pessoais que gerem riscos ou danos
relevantes a vocé, nos comprometemos a informa-lo o mais breve possivel com as medidas
disponiveis para diminuir ou impedir que seus dados sejam utilizados indevidamente por terceiros
ou criminosos.
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